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In dit e-book lichten we, aan de hand van een 

bestaande samenwerking, verschillende diensten 

uit waarvoor mkb’ers met een eigen IT-afdeling 

kunnen aankloppen bij een IT kennispartner. 

Een eigen IT-afdeling is bijna 
een must voor ondernemingen 
met meer dan vijftig personen.

Dagelijkse uitdagingen lossen eigen IT’ers snel op 

en voor de meeste interne vragen vinden zij snel 

het antwoord. De mensen die binnen de eigen 

IT-afdeling werken, zijn daarmee waardevol en 

kunnen een groot deel van de vraagstukken aan. 

Toch lopen eigen IT’ers ook tegen de grenzen 

van hun capaciteit aan. Van diepgaande thema’s 

ontbreekt het bijvoorbeeld aan parate kennis, 

door dagelijkse vragen ontbreekt het ze aan tijd, 

of voor onderwerpen die slechts eens in de zoveel 

jaren voorbij komen, ontbreekt actuele knowhow. 

Daarom werken zij samen met een kennispartner, 

die voor specifieke expertise en als achtervang 

voor hun eigen IT-afdeling ingeschakeld wordt.
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Samen met onze trouwe relatie 
Flier Systems bespreken we 
onze langdurige samenwerking.

Als kennispartner van Flier Systems staan we hen  

al sinds 2002 bij op het gebied van IT-dienst-

verlening. Met ons gezamenlijke succesverhaal 

willen we ook andere mkb’ers en IT’ers inspireren. 

We vertellen in dit e-book niet alleen over onze 

samenwerking, maar informeren je ook over 

belangrijke thema’s die momenteel spelen op het 

gebied van IT. Binnen verschillende onderwerpen 

die ook spelen bij Flier Systems, lichten we 

de diverse mogelijkheden uit, van de meest 

eenvoudige oplossing tot aan de meest  

uitgebreide en toekomstbestendige optie.
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Al twintig jaar succesvol samenwerken

Flier Systems is al sinds 2002 een tevreden relatie van Symbis. De machinefabriek en 

automatiseerder voor jongeplantenkwekers maakt alles wat tuinders nodig hebben 

om hun product te verwerken. Van pottenpersen, tot machines voor het vullen, 

verplaatsen en bewateren van plantentrays. Wat bij de tuinder gebeurt, verzorgt Flier 

Systems. En niet zonder succes, want het familiebedrijf uit Barendrecht bestaat 

inmiddels negentig jaar en levert aan de hele wereld.

Eigen IT’ers

Flier Systems beschikt over een eigen IT-afdeling van drie werknemers, onder leiding 

van ICT-manager Jan Verheul. Waar hij zich vooral richt op verandermanagement 

binnen de organisatie, zorgen zijn collega’s voor de dagelijkse zaken op gebied van IT. 

Eerstelijns support, installeren van nieuwe software en hardware, maar ook het zelf 

creëren van koppelingen tussen verschillende software-oplossingen behoort tot de 

taken van de afdeling. 

Met bovenstaande lijst aan werkzaamheden heeft de afdeling de handen vol. Voor niet-

dagelijkse werkzaamheden schakelen ze daarom al jarenlang de kennis van Symbis in. 

We ondersteunen de IT-afdeling van Flier Systems met tweede- en derdelijns 

supportvragen, serverbeheer, migraties en vraagstukken rondom veiligheid. 

Een samenwerking die perfect aansluit op de behoeftes van Flier Systems.



Security
Eén van de belangrijkste  

thema’s van dit moment.



Een van de belangrijkste thema’s van dit moment 

is security. Het thema is breed en omvat zowel 

het updaten en patchen van hard- en software, 

als het uitvoeren van phishingonderzoek en 

veilige backups maken voor eventueel herstel. 

Voor ieder bedrijf is de mate van beveiliging 

anders. Heb je te maken met gevoelige informatie, 

dan zal je beveiligingsniveau hoger liggen dan 

zonder deze gevoeligheid. Niemand wil echter 

een hack ervaren, of geconfronteerd worden met 

ransomware. Daarom is goede beveiliging voor 

iedere MKB-onderneming belangrijk.

De beste 
security voor 
jouw bedrijf
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Jan Verheul van Flier Systems

‘Security besteden we grotendeels uit aan Symbis.

Zelf is het niet te doen om de kennis daarvan op peil 

te houden. We lopen nu eens per jaar alles na, maar 

merken al dat we hierin nog sneller moeten schakelen. 

Symbis adviseert ons hierover en als we zelf vragen 

hebben, kunnen we hen altijd bellen. Het fijne is dat ze 

actief meekijken. Naast onze eigen opmerkzaamheid 

voor veroudering is er dus ook altijd nog iemand extern 

die over onze schouder meekijkt. Dat is erg prettig.

Onlangs hebben we ook gevraagd of Symbis wil 

onderzoeken hoe het staat met de kennis van onze 

medewerkers op gebied van phishing. Ze testen 

met enige regelmaat hoeveel collega’s er ingaan 

op phishingmails. Door te weten hoeveel mensen 

de fout ingaan, kunnen we hen actief trainen om 

opmerkzaam te zijn, door middel van trainingen en 

bewustwordingslessen.’

Vroeger werd er nooit zo kritisch 
naar (security-)updates van Windows 
of andere systemen gekeken. 
Als het werkte, bleef je er vanaf, 
was het motto.

Dat is nu echt niet meer aan de orde. Onze Security 

Engineers zitten er bovenop om te zorgen dat updates 

door iedereen direct worden uitgevoerd. Anders loop je 

teveel risico.
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Als uitgangspunt nemen we altijd jouw situatie.  

We weten wat nodig is voor de optimale beveiliging, maar 

niet elke onderneming heeft alles nodig. Met maatwerk 

passen we je beveiliging aan op jouw wensen en criteria.

Wanneer IT faalt, ligt het werk stil en wordt 
er niets verdiend. Met monitoring houden 
we je systemen continu in de gaten.

Monitoring

Werkt alles nog naar behoren? De mate waarin we 

monitoren, hangt af van je persoonlijke wensen.

Zorgt jouw eigen IT-afdeling al voor actieve monitoring?  

Dan spreken we samen af dat wij enkel het minimale 

controleren. Wil je liever de grootst mogelijke zekerheid, 

omdat je bijvoorbeeld met bedrijfskritische systemen 

werkt, die geen minuut offline mogen zijn? Dan kijken 

wij actief mee en stapelen we diverse veiligheidslagen 

op elkaar, zodat jouw systemen altijd veilig zijn.



Zeker kritieke updates, die een directe kwetsbaarheid oplossen. Naast 

beveiligingsupdates, passen we ook updates toe die systemen optimaliseren. 

Voor kritieke updates hanteren we twee werkwijzen:

We constateren de kwetsbaarheden en plannen de updates spoedig in. Daarbij houden 

we rekening met het risico én met jouw onderneming. Bij kwetsbaarheden die kritiek 

zijn, voeren we de updates per direct uit. Daardoor kan je enkele minuten offline zijn, 

maar het risico is meteen geweken. Kan een update iets langer wachten, dan plannen 

we deze buiten normale werktijden, zodat jouw operatie er niet of nauwelijks onder lijdt.

We melden geconstateerde 

kwetsbaarheden en de 

oplossing aan jouw IT-afdeling, 

die de oplossing (updates) 

vervolgens zelf uitvoert.

Of het nu om servers, software of 
infrastructuur gaat: updates zijn essentieel 
om inbreuk van buitenaf te voorkomen. 

Systeemupdates
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De vraag die wij altijd eerst stellen is: 
Hoe snel wil je weer online zijn?

Disaster recovery

Backups, of een passieve omgeving naast jouw actieve 

omgeving, zijn een extra zekerheid wanneer het toch misgaat. 

Ze vormen de oplossing wanneer er fysiek (bijvoorbeeld door 

brand, inbraak of vernieling) iets misgaat, of wanneer er digitaal 

wordt ingebroken door een hack of ransomware. 

Een zorginstelling zal deze vraag anders beantwoorden dan 

een zakelijke dienstverlener. Voor zorgmedewerkers is het 

essentieel om altijd bij medische gegevens te kunnen van 

patiënten of cliënten. Voor een zakelijke dienstverlener levert 

het ook ongemak op, maar een paar uur zonder planningen of 

offertes levert vaak minder gevaar en inkomstenderving op, 

waardoor we meer tijd hebben om backups terug te zetten. 

Afhankelijk van de tijd die je met 
jouw organisatie maximaal offline 
kunt zijn, adviseren we altijd te 
kiezen voor disaster recovery die 
past bij je eigen bedrijfsvoering. 

Kun je geen minuut zonder je data, dan vinden we een 

manier om in één klap de knop om te zetten naar een 

synchroon draaiende omgeving. Dit soort oplossingen 

zijn echter duurder dan backups die enkele uren 

nodig hebben om terug te zetten. Door samen een 

risico-inschatting en kosten-batenanalyse te maken, 

bepalen we de juiste oplossing voor je onderneming. 

Of dit nu cloud-based backups, een externe harde 

schijf, of een combinatie van meerdere oplossingen is. 
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Meer dan negentig procent 
van de veiligheidsissues kent 
een menselijke factor.

Training en bewustwording

Bewustwording binnen de gehele organisatie is 

daarom van groot belang. Er zijn verschillende opties 

om je medewerkers te trainen en voor te lichten.

Phishing tests 

Door periodiek mails rond te sturen waarin medewerkers 

worden getest op hun bewustzijn, houd je goed zicht op de 

risico’s en houd je medewerkers scherp.

Digitale training  

Door middel van korte, periodieke trainingsprogramma’s,  

die medewerkers digitaal doorlopen, houd je hen bij de les. 

Het kost slechts weinig tijd, maar levert veel bewustzijn op.

Fysieke training 

Deze trainingen op locatie, geven medewerkers alle basis-informatie 

die ze nodig hebben om bewust te worden. Tijdens een training 

worden medewerkers meegenomen in de gevaren van onder andere 

ransomware, phishing en hacks. Ook wordt nadrukkelijk ingegaan op 

de veelvoorkomende denkfout: ‘Wat valt hier nou te halen?’
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Support
We staan voor je klaar. Dit kan telefonisch, 

via e-mail of je persoonlijke account in 

ons klantportaal. Onze ervaren support-

medewerkers helpen je graag verder.



Jan Verheul van Flier Systems

‘We doen eerstelijns support eigenlijk helemaal zelf. 

Daar hebben we speciaal iemand voor zitten. Hij kan 

veelvoorkomende vragen direct oppakken, zorgt dat nieuwe 

medewerkers de juiste apparatuur krijgen en bereidt alle 

hardware voor met installatie van de juiste software. 

Er blijven altijd vragen waar wij niet direct antwoord op 

hebben. Daarvoor kunnen we rekenen op de hulp van Symbis. 

Zij zijn onze vraagbaak wanneer wij het niet weten en vormen 

daarmee eigenlijk onze tweedelijns en derdelijns support.’ 

Jan Verheul van Flier Systems

Wanneer software of hardware  
niet functioneert, staat het werk stil. 
Daarom is het van groot belang dat 
problemen snel worden opgelost.

Aanvullende support voor jouw bedrijf

Een goed werkende supportafdeling is daarom belangrijk 

voor iedere onderneming. 

Voor Flier Systems verzorgen wij enkel de support waar zij 

zelf niet direct het antwoord op hebben, maar het is ook 

mogelijk om de complete support (tijdelijk) uit te besteden. 

Bijvoorbeeld omdat je jouw eigen afdeling liever op andere 

taken inzet, of de verantwoordelijkheid bij één partij wilt 

leggen. Hoe dan ook: wie wat oppakt, en hoe snel we dat 

doen, spreken we vooraf duidelijk met elkaar af.
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Eerstelijns support 

Het eerste aanspreekpunt voor jouw medewerkers. Veel van onze 

relaties doen eerstelijns support zelf, maar wij kunnen dit ook 

verzorgen. Altijd, of tijdelijk als achtervang bij ziekte of vakanties.

Tweedelijns support 

Voor veel van onze relaties zijn wij de kennispartner voor 

supportvragen die nét even meer kennis vragen. Afhankelijk 

van onze afspraken, zijn we tijdens kantooruren, of ook 

daarbuiten bereikbaar om je te helpen.  
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Derdelijns support 

Wanneer het probleem groter is dan een enkele vraag, bijvoorbeeld 

wanneer meerdere mensen niet kunnen inloggen, of traagheid 

melden, schakelen we op naar derdelijns support. Meestal vragen 

deze supportverzoeken om meer onderzoek. Wij hebben de kennis 

om diep in de materie te duiken en de oplossing te vinden.
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Bij Symbis kijken we liever per 
relatie naar de best passende 
dienstverlening.

Combinatie van zelf en extern

Veel IT-partners verzorgen support voor hun klanten. 

Daarbij is echter vaak het hele pakket inbegrepen. In het 

geval van Flier Systems is er al een goed functionerende 

supportafdeling met voldoende basiskennis aanwezig. 

Daarom bieden wij hier aanvullende support. Oftewel: zij 

verzorgen de eerste lijn. Wij enkel de tweede en derde. 



Serverbeheer 
en migraties



Jan Verheul van Flier Systems

‘De kennis van servers is binnen ons team beperkt aanwezig. Je hebt er 

in de dagelijkse praktijk nu eenmaal minder vaak mee te maken en de 

aanwezige kennis veroudert snel, door de continue ontwikkelingen. 

We doen daarom zelf de updates, patches en backups van onze server. 

Symbis adviseert ons over het inrichten ervan. Zij informeren ons ook over 

kritieke patches.

Voor migraties geldt eigenlijk hetzelfde. Onlangs hebben wij onze e-mail 

verhuisd naar de cloud en binnenkort gaan we ook over op Microsoft 365. 

Dat zijn complexe operaties waar je als IT-afdeling niet vaak mee te maken 

krijgt. Zo’n proces kan je gewoon niet zelf doen. Een kennispartner als 

Symbis weet wat ze moeten doen en heeft bovendien een beter contact 

met leveranciers als Microsoft, wanneer er vragen of bijzonderheden zijn.’

Voor iedere onderneming 
verschilt de wens en noodzaak 
om over te schakelen naar 
nieuwe technieken, zoals cloud 
hosting of software in de cloud.

Diensten aangepast op jouw onderneming

Flier Systems koos bewust om gefaseerd over 

te gaan, omdat de noodzaak om over te stappen 

er (nog) niet was. Wij adviseren om hierin altijd 

zelf een bewuste keuze te maken. We kennen de 

verschillende opties en leggen graag de voordelen 

en nadelen van elke optie voor. Een keuze voor 

overstappen is vervolgens voor ieder bedrijf anders. 

Cloud is geen doel, maar een middel. Sluit het (nog) 

niet aan bij je IT-visie, dan kan je beter wachten.



Lokale server

Verschillende server mogelijkheden

Met een lokale server, of on premise server, heb je de fysieke 

controle over jouw server. De server is (meestal) aanwezig in 

jouw bedrijfspand, waardoor jouw IT-afdeling zelf snel toegang 

heeft om aanpassingen te maken. Veiligheid is een punt van 

aandacht. Risico’s liggen bijvoorbeeld op gebied van brand, 

inbraak, of oververhitting van de apparatuur. Met backups en 

een goed beveiligde en ingerichte serverruimte zijn deze risico’s 

echter goed te ondervangen.

Cloud hosting

Start je nieuw, dan kies je waarschijnlijk al snel voor cloud 

hosting. Je hoeft zelf geen serverruimte in te richten, hebt dus 

geen eenmalige investeringen en veiligheid en backups zijn 

vaak inbegrepen. De kosten van cloud hosting liggen hierdoor 

meestal ook wat hoger dan bij lokale servers. Daar staat 

tegenover dat je altijd flexibel bent om op en af te schalen en 

dat je altijd met up to date systemen werkt.

De hiernaast genoemde twee 

opties geven globaal weer wat de 

mogelijkheden zijn op gebied van 

servers. Er zijn echter eindeloos veel 

hybride tussenvormen mogelijk, die 

cloud diensten met lokale oplossingen 

combineren. Wat bij jouw onderneming 

past, bekijken we graag samen. Wij 

kennen de mogelijkheden en adviseren 

je graag over de best passende 

oplossing voor jouw situatie.
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Het begeleiden van migraties 
is één van de redenen waarom 
bedrijven met een kennispartner 
als Symbis samenwerken. 

Zorgvuldige migraties

We weten als geen ander wat er nodig is om een 

migratie succesvol en zorgvuldig te laten plaatsvinden. 

Samen bespreken we jouw wensen en maken we een 

plan van aanpak. We kennen de risico’s en adviseren 

hoe we deze kunnen ondervangen. Ook na een 

migratie staan we onze relaties graag bij. Afhankelijk 

van de eigen IT-afdeling, zorgen wij na migratie voor 

het onderhoud, of dragen we onze kennis over aan jouw 

eigen IT-afdeling. Net wat past bij jouw wensen en 

behoeftes. We vullen precíes aan, wat voor jou nodig is.
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Van Hennaertweg 6
2952 CA Alblasserdam

078 – 699 58 99
contact@symbis.nl
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