
Organisaties die onder de Cyberbeveiligingswet vallen, zijn verplicht 
zich te registreren in het entiteitenregister, dit is de registratieplicht. 
Het Nationaal Cyber Security Centrum (NCSC) heeft een online 
registratiesysteem ontwikkeld waarin je jouw organisatie nu al kunt 
aanmelden als NIS2-entiteit.

De klok tikt: NIS2 wordt realiteit in 2025. Zorg dat jouw organisatie goed 
voorbereid is:
•	 Identificeer nú je belangrijkste cybersecurityrisico’s;
•	 Creëer een helder stappenplan voor het melden van incidenten;
•	 Werk samen met experts en maak je organisatie NIS2-proof.

Wij staan voor je klaar. Bij Symbis geloven we in een digitaal veiligere 
toekomst en begrijpen we de uitdagingen die dit met zich meebrengt. Of je 
nu vragen hebt, advies zoekt of concrete stappen wilt zetten—wij helpen je 
graag.

Meer weten of hulp nodig? Neem contact op met onze experts.
Samen maken we jouw organisatie klaar voor NIS2!

NIS2
Ben jij voorbereid op de nieuwe 
Europese cybersecurityregels?

In Nederland wordt NIS2 geïmplementeerd als 
de Cyberbeveiligingswet (Cbw). De overheid 
adviseert om niet te wachten tot de wet 
daadwerkelijk van kracht wordt, maar om nu al 
aan de slag te gaan, zodat je op tijd voorbereid 
bent. Wij helpen je met dit overzicht graag op 
weg. 

Persoonlijk betrokken

Welke verplichtingen heb jij?

Heb je een registratieplicht, dan heb je automatisch ook een 
zorgplicht. Dit betekent dat je minimaal moet voldoen aan een aantal 
verplichte maatregelen. Voorbeelden hiervan zijn het opstellen van een 
crisismanagementplan voor grote cyberincidenten, het uitvoeren van 
risico-analyses en het gebruik van sterke cryptografie en versleuteling. 

Tot slot geldt er een meldplicht voor alle organisaties die onder de NIS2-
wetgeving vallen. Dat betekent dat er binnen 24 nadat het incident is 
opgemerkt een melding gemaakt moet worden. Binnen een maand 
moet de melding opgevolgd worden door een uitgebreider rapport.

Waarom is dit belangrijk voor jou?

De NIS2-richtlijn is een nieuwe Europese 
wet die organisaties verplicht om strengere 
cybersecuritymaatregelen te nemen. Het doel? 
Het voorkomen van grote verstoringen, zoals 
cyberaanvallen die je bedrijfsvoering stil kunnen 
leggen of het vertrouwen van je klanten kunnen 
schaden.

De richtlijn geldt voor meer sectoren dan de 
eerdere NIS-wetgeving. Ook middelgrote en grote 
organisaties in bijvoorbeeld de gezondheidszorg, 
transport, digitale infrastructuur en voedselproductie 
moeten straks aan deze regels voldoen.

Wat is NIS2 en waarom 
is het belangrijk voor 
jouw organisatie?

Hoge boetes en schorsingen

Gezondheidszorg

Vervoer

Bankwezen en  
Financiële marktinfrastructuur

Digitale infrastructuur 

Watervoorziening 

Energie

Digitale dienst-aanbieders 

Voedingsindustrie 

Aanbieders van telecomdiensten en 	
energievoorziening

Beheerders van 				  
spoorweginfrastructuur 

Ruimte-industrie 

Afval- en waterbeheerbedrijven

Als jouw organisatie actief is in een van de sectoren in de tabel, moet je binnenkort voldoen aan de eisen van 
de NIS2-richtlijn. Let op: organisaties worden ingedeeld als ‘essentieel’ of ‘belangrijk’, dit bepaalt hoe streng 

de controle en naleving van de regels zal zijn.

De sectoren

NIS-Vitale aanbieders NIS2-Toegevoegde sectoren

Financiële diensten

Post- en koeriersdiensten

Producten van bepaalde kritieke 	
sectoren

Overheidsdiensten

Digitale aanbieders van onder 	
andere social networking services
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Als je je niet aan de NIS2-richtlijn 
houdt terwijl je hier wel onder valt, 
kun je boetes krijgen van maximaal 
10 miljoen euro of 2% van de totale 
wereldwijde jaaromzet. Bovendien 
kun je te maken krijgen met 
schorsingen, hierover is echter nog 
niet veel meer bekend.

Een cyberincident dat je niet (op tijd) 
meldt, kan klanten en partners hun 
vertrouwen kosten. 

De eisen van NIS2, zoals de 
meldplicht binnen 24 uur en strenge 
audits, vragen om een stevig plan 
voor cybersecurity. 

ReputatieschadeOperationele gevolgen

•	 Het aanscherpen van opgelegde 
beveiligingseisen;

•	 Het aanpakken van de beveiliging van supply 
chains;

•	 Het verbeteren en stroomlijnen van 
rapportageverplichtingen;

•	 Strenger toezicht;
•	 Het invoeren van handhavingsvereisten met 

geharmoniseerde sancties in alle Europese 
lidstaten.

Belangrijkste 
focuspunten van NIS2

Klaar voor NIS2? Begin vandaag.


